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A propos de BlueFinch-ESBD

Depuis 2011, BlueFinch-ESBD s'est spécialisé dans la gestion des
transferts de fichiers (MFT) et a déployé plus de 1.000 solutions en
Europe.

Nos clients viennent de divers secteurs d'activité tels que les
banques, les assurances, la grande distribution, les industries, les
ONG, la finance, les transports, la logistique et les administrations,
dont certains sont des entreprises de renommée mondiale que nous
accompagnons depuis longtemps.

Notre équipe de spécialistes techniques expérimentés et certifiés

guide les organisations tout au |on? de leurs projets de transferts et
'intégration de fichiers pour offrir des solutions optimisées et

performantes adaptées a leurs environnements et & leurs besoins.




Modules de Services Inbound

La solution GoAnywhere MFT est composée de différents modules. Vous
trouverez ci-dessous une description et le prix de la licence* de tous les
modules pertinents de GoAnywhere :

Serveur SFTP - c6té serveur d'un transfert SFTP. Votre partenaire se
connecte & vous via SFTP et accede aux ressources partagées pour
récupérer ou déposer des fichiers via un canal chiffré SSH.

Serveur FIPS - c6té serveur d'un transfert FTPS. Votre partenaire se
connecte & vous via FTPS et accéde aux ressources partagées pour
récupérer ou déposer des fichiers via un canal chiffré SSL/TLS.

Secure Folders - c6té serveur d'un transfert HTTPS, mettant en ceuvre un
client Web personnalisable qui permet aux utilisateurs finaux de se
connecter via un navigateur Web pour accéder en toute sécurité aux
ressources partagées.

AS2/AS3/ASA Client & Serveur (en fonction du nombre de partenaires
commerciaux) - coté serveur et client de ces protocoles sécurisés principalement utilisés dans les secteurs de la vente au détail et les entreprises
manufacturieres. Licences pour 1,5, 10 ou un nombre illimité de partenaires.

PeSIT Client & Serveur - ce protocole sécurisé est utilisé pour les transferts interbancaires. Les licences sont accordées & cing, dix, vingt ou un
nombre illimité de partenaires.

GoFast Serveur - protocole de transfert de fichiers qui transmet les données beaucoup plus rapidement que FTP. Le taux de transfert élevé est
obtenu en utilisant des canaux UDP légers pour ditfuser des paquets de données entre le client et le serveur. Un canal SSL/TLS sécurise le
transfert.

GoAnywhere Gateway - proxy inverse amélioré qui réside dans la zone démiilitarisée (DMZ) et qui achemine les requétes du serveur vers le
réseau privé sans avoir de ports ouverts. Il peut également équilibrer la charge et mettre en cluster les serveurs de fichiers. Recommandé lors de
I'activation du cté serveur de la solution pour permetire une réception sécurisée des fichiers, mais il peut également étre utilisé pour les
connexions sortantes.

*Un mode de licence par abonnement est également disponible.



Modules d'intégration

La solution GoAnywhere MFT comprend un ensemble de
modules d'intégration permettant de se connecter &
d'autres applications / formats. Vous trouverez ci-dessous
leur description et les frais de licence** :

- le moteur
d'automatisation de la solution posséde une interface
graphique pour automatiser des taches telles que : initier le
transfert de fichiers (push/pull), si le cryptage/décryptage
PGP est nécessaire, si les données doivent étre extraites de
et/ou téléchargées vers une base de données et/ou des
actions supplémentaires dans un transfert sont appelées
avant/apres un échange de fichiers.

- lls assurent des transferts de fichiers et
des flux de travail automatisés et sécurisés sur les systéemes
de toute I'entreprise, quel que soit le réseau. Les agents
peuvent étre installés sur presque tous les serveurs ou des
flux de travail doivent étre exécutés et/ou sécurisés. Ces
systémes peuvent résider sur place, sur des réseaux distants
ou dans une infrastructure cloud. Un canal SSL sera établi
entre les agents distants et le serveur central GoAnywhere

MFT, chiffrant tout transfert de fichier entre eux. La gestion des agents est entiérement centralisée. Licence par pack d'agents.

- méme fonctionnalité que les agents standards, mais permettant également I'échange de fichiers avec des
?/s’r‘emes supplémentaires que le serveur GoAnywhere MFT et les serveurs de fichiers dans le réseau distant. Ces Agents permettent
e se connecter & des systémes tiers de SFTP, SCP, Email et SSH directement et d'interagir avec eux. Licence par pack d'agents.

- permet aux utilisateurs finaux de remplir des formulaires personnalisés avec des valeurs d'entrée, de télécharger des
fichiers via le client Web HTTPS, ou de soumettre des formulaires en faisant des requétes SOAP ou REST & partir de vos applications
personnalisées. Lorsqu'un formulaire est soumis, un projet est exécuté pour traiter automatiquement les valeurs et les fichiers soumis.

- intégrations API RESTful qui prennent en charge de maniére transparente |'automatisation des données et des
fichiers entre le web et les services de stockage cloud les plus courants (AWS, Google Storage, SharePoint, OneDrive, etc.) et les
applications (Salesforce, Dynamics 365, Zendesk,...). Licences par connecteur.

** Tous les modules d'intégration requiérent Advanced Workflows



Modules collaboratifs

La solution GoAnywhere MFT comprend un ensemble de
modules collaboratifs dont les licences sont attribuées en
fonction du nombre d'utilisateurs :

Secure Email - alternative sécurisée & I'envoi de fichiers par e-
mail, ce module de GoAnywhere permet aux employés et autres
utilisateurs autorisés d'envoyer facilement des fichiers (paquets)
par e-mail & d'autres personnes, en toute sécurité et avec une
taille de fichier illimitée. En utilisant Outlook et/ou le client web
intégré, les utilisateurs peuvent également envoyer un e-mail
demandant des fichiers. Licence par packs d'utilisateurs. 5
utilisateurs Secure Mail gratuits sont inclus dans chaque licence
GoAnywhere.

GoDrive - module de synchronisation, de partage et de
collaboration de fichiers (EFFS). Similaire aux produits de
partage de fichiers dans le nuage, sauf que GoDrive peut étre
sur place ou dans le nuage et qu'il fait I'objet d'une licence
perpétuelle au lieu d'une licence par utilisateur / par mois
(économies substantielles). Licence par packs d'utilisateurs.
Cinq utilisateurs gratuits de Secure Mail sont inclus dans chaque
licence GoAnywhere.

\ /

~ Clustering et licences de test

~

Si une architecture en grappe est nécessaire :

Cluster actif / cluster actif & haute disponibilité : les frais de
licence pour chaque noeud supplémentaire du cluster
s'élevent & 100% des licences achetées dans le systeme
primaire.

Cluster de basculement actif / passif : les frais de licence sont
de 50% des licences achetées dans le systéme de production.

Il existe également des licences supplémentaires pour :

Environnements de développement/test : les frais de licence
sont réduits de 50 %.




Modules de sécurité

La solution GoAnywhere MFT comprend un ensemble de
modules de sécurité et de contréle étendus. Vous trouverez
ci-dessous leur description et les frais de licence :

Domaines de sécurité - utilisés pour séparer |'installation de
GoAnywhere par différents groupes de gestion. La licence
de base comprend 2 domaines.

Rapports avancés - comprend plus de deux douzaines de
rapports d'activité et de parametres utiles et la possibilité
de créer des rapports personnalisés via un outil de travail
avance.

Business Activity Monitoring - fournit des analyses
étendues, des notifications et une visibilité sur les activités
de MFT. BAM permet de suivre les transactions, de surveiller
les processus commerciaux, d'examiner les statistiques et
d'interroger les rapports pour les transactions qui ont été
effectuées. Le module permet également de suivre les
accords de niveau de service (SLA) critiques pour
I'entreprise et de recevoir des notifications en cas de
réussite ou d'échec.

Secure |CAP Gateway - Composant de protection contre
les menaces basé sur la technologie du moteur Clearswift
Deep Content Inspection (DCI). Le module comprend
plusieurs moteurs d'inspection et couches de protection.
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